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Internet.
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ISU
SEKURITI

Sebagai pengguna teknologi
maklumat, kita bertanggungjawab
untuk mengajar diri sendiri tentang
risiko sekuriti yang berpotensi dan

pendedahan tidak sihat
yang berkaitan dengan
penggunaan Internet.

Terdapat beberapa amalan sekuriti
yang baik, dan kami ingin berkongsi
mengenainya supaya awda dapat
melindungi maklumat dan
komputer awda.




PENGURUSAN
KATA LALUAN

Kata laluan membolehkan awda untuk
mengawal akses ke sistem komputer, tetapi
mengamalkan pengurusan kata laluan yang
baik adalah sangat penting. Bayangkan kata
laluan awda umpama kunci rumah -
digunakan untuk mengunci rumah awda,

dan awda harus menyimpan kunci tersebut

di tempat yang selamat.

AMALAN-AMALAN TERBAIK UNTUK PENGURUSAN
KATA LALUAN

» Jangan menulis kata laluan awda. Jika awda
terpaksa menulisnya, jangan ditinggalkan di
tempat yang terbuka (contohnya di nota
pelekat yang dilekatkan di papan kekunci
awda).

» Jangan kongsi kata laluan awda dengan orang
lain, walaupun rakan terdekat awda.

» Jangan gunakan kata laluan yang sama bagi
akaun yang berlainan (contohnya e-mel,
Facebook, Paypal, eBay).

» Tukar kata laluan awda setiap 3 bulan.
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AMALAN-AMALAN TERBAIK UNTUK MEMBUAT
KATA LALUAN YANG KUKUH

»

»

»

»

Kata laluan harus terdiri daripada 8 karakter
atau lebih.

Jangan gunakan maklumat peribadi yang
senang diteka oleh orang lain (contohnya
tarikh lahir, nombor pendaftaran kereta,
nama pasangan).

Kata laluan perlu terdiri daripada gabungan
huruf besar, huruf kecil, nombor dan
karakter yang khusus.

Kata laluan hendaklah bukan berasaskan
nama awda, atau perkataan yang terdapat di
dalam kamus standard.

Pilih satu frasa yang mudah awda ingati.
Contohnya, jika frasa tersebut ialah “Roti
Kosong Satu” awda boleh membuat kata
laluan tersebut sebagai “_rOt1kOsong!”.



@ 1SU SEKURITI

MENGGUNAKAN
KOMPUTER KONGSI

Jika menggunakan komputer kongsi, sama
ada di pejabat, rumah atau di tempat awam,
awda perlu mempertimbangkan kawalan
sekuriti yang bersesuaian.

AMALAN-AMALAN TERBAIK

»

»

»

»

»

»

»

»

Membuat akaun pelbagai pengguna pada
komputer kongsi dengan pilihan terhad bagi
setiap pengguna.

Jangan sesekali meninggalkan komputer
walaupun sekejap jika awda masih dalam
talian.

Elakkan melakukan transaksi sulit (contohnya
perbankan) jika menggunakan komputer
kongsi.

Jangan memberikan petunjuk yang
samar-samar mengenai kata laluan bagi
setiap akaun pengguna semasa log masuk.
Sentiasa log keluar daripada e-mel atau
akaun dalam talian lain jika telah selesai.
Jangan ditanda rait (dipilih) “Keep me logged
in” atau “Remember me” semasa
memasukkan kata laluan.

Sesetengah pelayar sesawang mempunyai
ciri kebersendirian yang disebut “Privacy
Mode" atau “Private browsing” yang boleh
diaktifkan supaya pelayar tidak menyimpan
maklumat seperti sejarah pelayaran, imej,
video dan teks di dalam cache.

Sentiasa log keluar atau kunci komputer
awda selepas menggunakan untuk
mengelakkan orang lain menggunakannya
tanpa kebenaran.

TAMPUNG SEKURITI
PERISIAN (SOFTWARE
SECURITY PATCHES)

“Patch” (tampung) atau “fix” (pembaikan)
merupakan pengemaskinian yang direka
bentuk untuk memperbaiki masalah yang
berkaitan dengan program perisian atau

sistem pengendalian.

Pengeluar perisian selalunya membuat
tampung untuk menyelesaikan sebarang isu
keselamatan yang didapati dan untuk
menambah baik kefungsian. Sistem awda
mungkin mudah diserang jika tampung
sekuriti perisian tidak digunakan.

AMALAN-AMALAN TERBAIK

» Sentiasa mengemas kini sistem pengendalian
dan program perisian awda.

» Perbolehkan kemaskinian automatik bagi
sistem pengendalian.

» Sentiasa mendapatkan tampung dan
kemaskinian daripada sumber yang
dipercayai, iaitu pengeluar perisian.



PEMBULIAN SIBER

Buli siber berlaku apabila Internet atau
telefon bimbit digunakan bertujuan untuk
membahayakan orang lain secara sengaja,
berulang kali dan niat jahat. Cara ini
termasuklah mengancam, menggertak,
mengganggu atau memalukan mangsa. Buli
siber sering terjadi di jejaring sosial, blog,
perkhidmatan pesanan ringkas (SMS),
e-mel atau mesej segera. Melahirkan
kemarahan dan kekecewaan melalui laman
rangkaian sosial seperti Facebook, Twitter
dan Instagram merupakan perkara yang
lumrah di Negara Brunei Darussalam. Jika

pos dalam talian (online post) ditujukan

secara langsung kepada orang yang
tertentu, perkara itu boleh menyebabkan
berlakunya buli siber.

Kebanyakan pembuli siber selalunya
terdorong melakukan buli disebabkan
perasaan marah, dendam atau kecewa.
Ramai yang melakukan buli siber untuk
menghiburkan diri sendiri atau untuk
melihat reaksi.

AMALAN-AMALAN TERBAIK

» Berhati-hati ketika menghantar gambar dan
maklumat peribadi ke Internet. Ingatlah
bahawa sebarang pos yang awda hantar ke
Internet mungkin boleh dilihat oleh sesiapa
sahaja.
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» Jika seseorang menghantar pos yang negatif
mengenai orang lain, jangan ditanda “Like”
pada pos tersebut. Jika awda tanda “Like",
bermakna awda menyokong perbuatan
pembuli berkenaan.

» Jangan anggap gambar seseorang yang awda
jumpa dalam talian adalah gambar sebenar.
Lazimnya, apa yang awda lihat dalam
Internet atau laman jejaring sosial adalah
tidak benar.

JIKA AWDA DIBULI SIBER

» Jangan memberi maklum balas kepada pembuli
kerana ini mungkin akan lebih mendorong
mereka.

» Jangan balas apa-apa mesej daripada pembuli.

» Jika awda dibuli siber oleh seseorang di jaring
sosial, awda boleh tanda “Block” (sekat) atau
“Unfriend” (bukan teman) pada mereka.

» Jika awda dibuli siber di telefon, awda boleh
tukar nombor telefon awda.

» Jangan hapus sebarang mesej yang diterima
daripada pembuli. Mesej tersebut boleh
digunakan sebagai bukti jika awda membuat
laporan mengenai pembulian tersebut.

» Laporkan mengenai pembulian tersebut
kepada ibu bapa awda atau pihak polis.

» Kebanyakan laman jejaring sosial
membenarkan pengguna melaporkan
mengenai buli siber. Contohnya, awda boleh
melaporkan mengenai buli di Help Center
Facebook.
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MEMANCING DATA
(PHISHING)

Memancing Data (phishing) merupakan
satu kaedah kejuruteraan sosial melalui
komunikasi elektronik untuk mendapatkan
data peribadi atau maklumat sensitif
seperti butiran nama pengguna, kata laluan
atau kad kredit. Data dan maklumat ini
diperoleh melalui e-mel atau mesej segera
dengan menyamar sebagai entiti yang
boleh dipercayai seperti bank atau
organisasi lain. E-mel yang mengandungi

phishing sering kali mengarahkan

pembacanya untuk mengklik pautan ke
laman sesawang yang dijangkiti malware.

AMALAN-AMALAN TERBAIK

»

»

»

»

»

»

»

»

Sentiasa berwaspada terhadap mesej yang
banyak meminta yang memerlukan respons
segera awda.

Jangan balas e-mel atau mesej pop timbul
yang meminta maklumat peribadi dan
kewangan awda. Biarkan dan hapus e-mel
tersebut dengan segera.

Jangan klik pautan dalam e-mel atau mesej
segera tersebut. Pastikan awda menaip URL
laman sesawang yang awda perlukan secara
langsung pada pelayar sesawang (web
browser) awda.

Pastikan awda hanya melayari laman
sesawang perniagaan yang tulen. Biasanya,
kebanyakan perniagaan mempunyai laman
sesawang yang bermula dengan https://
Jangan potong dan tampal pautan daripada
mesej yang diragui ke dalam pelayar
sesawang awda melainkan pautan tersebut
daripada penghantar yang boleh dipercayai.
Cunakan perisian antivirus yang terbaru, dan
kemas kini virus tersebut secara tetap.
Sentiasa aktifkan Windows Firewall. Seting boleh
didapati pada Control Panel. Firewall boleh
menghalang penggodam atau perisian hasad
daripada mengakses komputer awda melalui
Internet.

Jangan hantar sebarang e-mel atau mesej
segera yang mengandungi maklumat peribadi
dan kewangan awda.
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AMALAN E-MEL
YANG SELAMAT

E-mel ialah salah satu media yang paling
popular untuk mencuba melakukan
phishing dan merebakkan virus, terutama
sekali melalui lampiran e-mel.

AMALAN-AMALAN TERBAIK

»

»

»

»

»

Pastikan perisian imbas virus awda dikemas

kini. Imbas semua lampiran sebelum awda

membukanya.

Jangan buka sebarang e-mel atau lampiran

yang awda terima daripada penghantar yang

tidak dikenali.

Jangan buka, hantar atau balas sebarang

spam atau e-mel yang mencurigakan yang

mengandungi teks generik seperti “Review

the attached file”, “See file for details” atau

“For your review” kerana berkemungkinan

teks berkenaan mengandungi virus.

Jangan klik mana-mana pautan yang awda

tidak kenali. Pautan itu mungkin e-mel

phishing.

Berwaspada terhadap petunjuk e-mel tipu

(scam):

> Menyapa awda tanpa menggunakan nama
awda.

> Meminta maklumat peribadi dan
kewangan awda.

> Meminta kata laluan awda, atau meminta
awda untuk set semula kata laluan awda.

> Meminta awda untuk menghantarkannya
kepada orang lain.

JEJARING SOSIAL

Jejaring sosial seperti Facebook, Twitter,
Instagram, Blogger dan WordPress sangat
popular dan selalu digunakan oleh berjuta
orang di seluruh dunia. Malangnya, orang
boleh menyalahgunakan jejaring sosial
dengan melakukan buli siber atau

menghantar kandungan yang tidak

bersesuaian. Penyalahgunaan jejaring sosial
juga lumrah bagi pemangsa seksual, penipu
dan sindiket dadah untuk mencari mangsa
melalui laman jejaring sosial, menggunakan
pelbagai kaedah seperti grooming, penipuan
identiti dan mengumpul maklumat sensitif
daripada profil pengguna.

AMALAN-AMALAN TERBAIK

»

»

»

»

»

Jangan hantar lokasi, alamat rumah, nombor
kontek, sekolah atau tempat kerja awda.
Maklumat ini memudahkan orang untuk
mencari awda.

Benarkan orang yang awda kenali sahaja
untuk mengakses profil awda.

Buat nama pengguna (username) yang tidak
mendedahkan apa-apa maklumat mengenai
diri awda.

Elakkan berjumpa orang yang baharu awda
kenali dalam talian.

Berhati-hati dengan orang yang awda jumpa
dalam talian.

Jangan pernah percaya dengan apa yang
awda lihat atau baca di Internet.

Ingatlah bahawa apa saja yang awda hantar
di Internet boleh dibaca oleh siapa saja.

Jika seseorang membuat ancaman,
laporkannya kepada moderator atau
pengendali laman sesawang.

Jangan pernah bersemuka dengan
penghendap atau pengganggu.

Google nama awda untuk mengetahui
berapa banyak maklumat mengenai awda di
dalam Internet.



KEJURUTERAAN SOSIAL

Kejuruteraan sosial ialah teknik untuk
memperdayakan orang bagi mendapatkan

maklumat sensitif yang lazimnya tidak
dikongsi. Biasanya, ini melibatkan penipuan
yang bertujuan untuk mendapatkan
maklumat, penipuan, atau akses ke sistem
komputer.

AMALAN-AMALAN TERBAIK

»

Jangan kongsi kata laluan atau maklumat
peribadi awda (contohnya kad pengenalan,
nombor kad kredit, akaun bank) dengan
sesiapa.

Simpan maklumat peribadi untuk diri sendiri.

Berwaspadalah terhadap jurutera sosial
kerana mereka akan mengatakan apa saja
bagi meyakinkan orang untuk memberikan
maklumat peribadi.

Jangan pernah memberikan maklumat
sensitif melalui e-mel, mesej telefon atau
panggilan telefon.

1SU SEKURITI @
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PENCURIAN IDENTITI

Pencurian identiti terjadi apabila seseorang
mencuri maklumat peribadi seperti nama,
nombor kad pengenalan, atau nombor kad
kredit supaya mereka boleh menyamar.
Pencurian identiti dilakukan untuk
mendapatkan akses kepada kewangan,

mendapatkan manfaat perubatan,

mengelakkan daripada polis, atau untuk
melakukan jenayah lain.

PELBAGAI CARA DILAKUKAN OLEH PENCURI
IDENTITI UNTUK MENCURI MAKLUMAT:

»

»

»

»

»

»

Menyelongkar tong sampah - Dengan
menyelongkar sampah awda, seseorang
boleh mengakses maklumat peribadi awda
daripada dokumen seperti resit dan bil.

Pelayapan data (Skimming) - Seseorang
boleh mencuri butiran kad kredit/debit awda
dengan menggunakan peranti eletronik kecil
semasa memproses kad awda, contohnya
dengan meletakkan skimmer di atas slot

kad ATM.

Memancing data (Phishing) - Dengan
menyamar sebagai institusi atau syarikat
kewangan, seseorang boleh menghantar
mesej spam atau mesej pop timbul untuk
menipu awda supaya mendedahkan
maklumat awda.

Menukar alamat awda - Dengan
melengkapkan perubahan pada borang
alamat, seseorang boleh menukar alamat
penyata bil awda ke lokasi yang lain.
Penyamaran - Halaman profil dalam talian
mengandungi maklumat peribadi seperti
butiran umur/tarikh lahir, lokasi, nombor
telefon, alamat e-mel, pekerjaan, butiran
keluarga, dan foto. Dengan menggunakan
butiran ini, seseorang boleh mendatangkan
masalah atau menyebarkan maklumat palsu
mengenai awda.

Mencuri - Mencuri dompet, beg tangan,
surat, cek atau telefon bimbit.

AMALAN TERBAIK

»

Gunakan mesin pencarik kertas bersilang
untuk menghapuskan dokumen.

Belajar untuk mengenal e-mel phishing, dan
jangan dedahkan maklumat peribadi awda
melalui e-mel.

Pantau bil dan penyata bank awda.

Jangan menghantar banyak butiran mengenai
diri awda di laman jejaring sosial seperti
Facebook atau Linked|n.

Cunakan hanya laman Internet yang selamat
untuk membeli-belah dan urusan perbankan
dalam talian.
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PERISIAN INTIP (SPYWARE)

Perisian intip merupakan perisian komputer
yang digunakan untuk mengumpulkan
maklumat peribadi pengguna tanpa
kebenaran atau pengetahuan pengguna.
Perisian intip boleh dipasang di komputer

awda yang boleh menyebabkan komputer

itu lambat atau ranap. Pengguna mungkin
perasan yang komputer mereka lambat
dalam prestasi, mengalami trafik jejaring,
iklan pop timbul, toolbar baru dan seting
komputer berubah tanpa pengetahuan

pengguna.

AMALAN-AMALAN TERBAIK

»

Muat turunkan program/perisian daripada
laman yang hanya awda percayai seperti
vendor perisian rasmi.

Jangan klik “OK” atau “Agree” pada
mana-mana iklan pop-timbul yang
menyatakan mampu menambah baik fungsi
komputer awda.

Pasang perisian sekuriti awda
sekurang-kurangnya sekali seminggu bagi
mencegah sistem awda daripada rosak.
Selalu kemas kini antivirus dan antiperisian
intip awda bagi mencegah ancaman baharu
yang direka bentuk agar tidak
membahayakan komputer awda.

Pastikan seting sekuriti pada pelayar
(browser) awda diset sederhana atau tinggi.
Baca kenyataan sulit dan perjanjian lesen.
Jangan muat turun atau pasang perisian cetak
rompak. Perisian cetak rompak selalunya
mengandungi Trojan, virus dan malware lain.

TITIK AKSES WAYARLES
(WIRELESS ACCESS POINT)

Titik akses wayarles merupakan peranti
misalnya, penghala wayarles yang memberi

sambungan jaringan pada peranti

komunikasi wayarles seperti komputer riba,
komputer meja, tablet dan telefon pintar.
Peranti jejaring wayarles selalunya
mempunyai ciri sekuriti terbina, walau
bagaimanapun ciri itu selalu tertutup sendiri
bagi memudahkan jejaring diset.

BAGAIMANA UNTUK MELINDUNGI TITIK AKSES
WAYARLES

» Tukar Administrator User ID dan kata laluan.
Pilih kata laluan yang kukuh.

» Gunakan penyulitan WPA2-PSK (Wi-Fi
Protected Access 2, Pre-Shared Key) bagi
mencegah kata laluan daripada direngkah
dengan mudah.

» Tukar nama jejaring wayarles asal (SS/D) dan
tutup penyiaran SSID supaya jejaring
wayarles awda tersembunyi dan
penggodam terpaksa mencari nama jejaring
awda untuk memasukinya.

» Aktifkan Penurasan-MAC supaya hanya
peranti tertentu sahaja yang boleh masuk ke
rangkaian tersebut. Untuk melakukan
penurasan ini, sila rujuk manual pengguna
penghala wayarles awda.



PERISIAN ANTIVIRUS

Antivirus ialah perisian yang bertujuan untuk

melindungi komputer awda daripada
virus-virus yang diketahui, Trojan dan
worm. la membantu mengesan dan
menghapuskan sebarang perisian yang
berniat jahat pada sistem komputer.

1SU SEKURITI G

AMALAN-AMALAN TERBAIK

» Gunakan perisian antivirus untuk melindungi
komputer awda daripada perisian yang
berniat jahat.

» Sebaik sahaja dipasang, pastikan yang
perlindungan antivirus awda berfungsi
sepanjang masa.

» Selalu kemaskinikan pengimbas virus awda
supaya virus baharu dapat dikesan dan
dihapuskan.

» Imbas cakera keras komputer, fail, lampiran
e-mel awda, dan sebarang media boleh alih
seperti cakera USB dan CD-Rom.
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FIREWALL

Firewall boleh digunakan untuk mengawal
trafik jejaring yang masuk dan keluar supaya
melindungi daripada ancaman dari Internet
dan jejaring tempatan. Firewall boleh

didapati dalam bentuk perisian atau

perkakasan, dan membantu sekuriti jejaring.

AMALAN-AMALAN TERBAIK

» Sentiasa aktifkan firewall untuk semua lokasi

»

»

jejaring (misalnya; di rumah, di pejabat, di
tempat-tempat awam atau domain) dan
untuk semua sambungan jejaring (misalnya;
Wi-Fi atau kabel jejaring). Seting firewall
boleh didapati pada sistem pengendalian
yang berbeza.
> Untuk Windows

Control Panel » Windows Firewall

» Aktifkan Firewall
> Untuk Mac

Preferences ¥ Security » Aktifkan Firewall
> Untuk Linux

Mengkonfigurasikan IP Table
Susun atur firewall awda untuk menyekat
semua sambungan yang masuk kecuali
sambungan yang awda benarkan.
Susun atur firewall awda untuk menyekat
pengguna yang tidak dibenarkan daripada
mengakses komputer awda.
Hanya benarkan akses pada laman sesawang
yang dipercayai.

SANDARAN DATA (BACKUP)

Sandaran data menyediakan salinan-salinan

dokumen penting dalam lokasi yang

berlainan, yang boleh menghalang sebarang
kehilangan data secara tidak sengaja dalam
komputer awda. Melakukan sandaran data
seharusnya menjadi sebahagian daripada
tugasan harian jadual awda.

AMALAN-AMALAN TERBAIK

» Simpan sandaran data penuh di lokasi yang
berlainan yang selamat daripada kebakaran,
kecurian, atau bencana lain.

» Sentiasa lakukan sandaran data pada data
penting awda. Dicadangkan untuk melakukan
sandaran data pada setiap hari, tetapi
bergantung pada berapa kerap data awda
berubah.

» Pastikan salinan fail-fail sensitif tersimpan
dengan teratur, misalnya fail dirahsiakan, dan
kata laluan dilindungi.




NAH EXTERNAL PAKAI MU
MEMBACKUP KERAJA.

SHHH! INDA KAU NAMPAK
NI APA YANG KU BUAT?

ERR...ANI...INDA PULANG
NAMPAK NI BANAR.

TERIMA KASIIH!!

AWU..MENSEP
PUN INDA SAMPAT

SANDARAN DATA (BACKUP)




MELINDUNGI
TELEFON BIMBIT
& TABLET AWDA

Peranti gerak seperti telefon pintar
dan tablet mudah digunakan kerana
ia mudah alih dan biasanya
mempunyai sambungan Internet
"sentiasa tersedia’, menjadikan
telefon pintar dan tablet mudah
dihubungkan secara aktif.

Oleh kerana seting perlindungan
antivirus dan firewall menjadi
standard bagi komputer, maka orang
ramai sering terlepas pandang
tentang sekuriti peranti gerak,
walaupun peranti-peranti berkenaan
mungkin mengandungi maklumat
peribadi dan perniagaan

yang penting.




PERBOLEHKAN
KUNCI SKRIN

Perbolehkan kunci skrin pada peranti gerak
awda untuk mengesahkan pengguna dan
akses kawalan pada data di dalam peranti.
Sebahagian peranti gerak juga merangkumi
satu pembaca biometrik seperti cap jari dan
pengenalan wajah untuk pengesahan. Awda

boleh juga menset masa tamat (misalnya

1 minit) yang akan secara automatik
mengunci peranti apabila tidak digunakan.
Ini membantu menghalang akses tanpa
kebenaran pada peranti awda.

Gunakan PIN, kod laluan atau kunci skrin
bercorak untuk pengesahan. Seting ini boleh

didapati di Security Settings di telefon awda.

Jangan gunakan kata laluan atau PIN yang
mudah untuk diteka, seperti 1234 atau 1000.
Jangan gunakan maklumat peribadi untuk
kata laluan awda seperti tarikh hari jadi atau
nombor kereta awda.

Jangan berkongsi kata laluan awda dengan
yang lain, walaupun sahabat karib awda.

MELINDUNGI TELEFON BIMBIT & TABLET AWDA a

SAMBUNGAN
KE WI-FI AWAM

Hotspot Wi-Fi awam biasanya tidak selamat
kerana ia bertujuan untuk memudahkan

pengguna melakukan sambungan kepada

Wi-Fi. Maklumat seperti e-mel yang
dihantar menggunakan transmisi wayarles
yang tidak selamat biasanya tidak
dirahsiakan, membuatkan data

mudah dipintas.

Berfikirlah dua kali sebelum melakukan
penyambungan ke hotspot Wi-Fi yang tidak
meminta kata laluan.

Cunakan https.// berbanding dengan http://
semasa mengakses e-mel awda atau
membuat transaksi dalam talian. Ini bagi
memastikan bahawa komunikasi awda
selamat, dan data awda tidak mudah dipintas.
Tidak digalakkan melakukan sambungan
secara automatik pada jejaring wayarles.
Sentiasa matikan Wi-Fi pada peranti awda
selepas menggunakan. Ini bertujuan untuk
menghalang penyambungan secara automatik
ke jejaring wayarles yang tidak dikenali.
Apabila menggunakan hotspot Wi-fi awam,
jangan memasukkan maklumat sensitif seperti
kata laluan perbankan dalam talian, butiran
kad kredit atau debit, alamat e-mel atau log
masuk Facebook.

Pastikan sebarang laman sesawang sensitif
yang awda log masuk atau khidmat yang
awda masukkan pada peranti gerak awda
(seperti e-mel) mempunyai sekuriti penyulitan
SSL.
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ANTIVIRUS

Lazimnya, peranti gerak tidak dipasang
sedia dengan perisian sekuriti untuk
melindungi daripada aplikasi niat jahat,
perisian intip (spyware), serangan
berasaskan perisian niat jahat, mesej spam
yang tidak dikehendaki dan lampiran e-mel.
Tanpa perisian sekuriti, terdapat risiko

dimana penyerang boleh mengagihkan

virus, Trojan, perisian intip dan spam untuk
memujuk pengguna agar mendedahkan
kata laluan atau maklumat sulit lain.

Gunakan perisian Virus Detection untuk
melindungi peranti gerak awda terhadap
aplikasi niat jahat.

Pastikan perisian antivirus awda mempunyai
keupayaan anti-Malware dan firewall.
Perbolehkan perlindungan antivirus awda
sepanjang masa.

Selalu kemas kini pengimbas virus awda.
Imbas aplikasi dan kad memori awda secara
kerap.

MESEJ PALSU
(HOAX)

Mesej palsu (hoax) ialah cerita palsu yang
disengajakan yang mengandungi maklumat
yang mengganggu dan bermaksud untuk
memerangkap penerima menghantar mesej
kepada orang lain. Mesej palsu mewujudkan
kebimbangan peribadi dan boleh
menyebabkan kepanikan. Selalunya,
mesej-mesej ini tersebar melalui SMS,
Whatsapp atau jejaring sosial.

Belajar untuk mengenal mesej-mesej palsu.
Jangan menghantar mesej berantai,
walaupun ia menawarkan awda ganjaran.
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DARIPADA: DAN THE MAN

AMARAN! SATU TAUFAN DASHYAT
DIJANGKA AKAN MELANDA BRUNEI ESOK
DAN AKAN MENGAKIBATKAN PUTUS
BEKALAN API ELEKTRIK.

BANJIR KILAT AKAN BERLAKU DI
KEBANYAKAN TEMPAT DAN DIJANGKA
BERLAKU DI KEBANYAKAN KAWASAN
SELAMA BEBERAPA HARI.

ﬁ.'

- @)’a‘

ESEJ PALSU (HOAX)
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BLUETOOTH

Menggunakan Bluetooth di peranti gerak
awda membolehkan peranti daya Bluetooth
lain melihat peranti gerak awda, dan
berkemungkinan boleh membuat

sambungan dengan peranti berkenaan. Ini

boleh membenarkan penyerang memasang
perisian rosak (malware) melalui
sambungan itu, atau secara rahsia
mengaktifkan mikrofon atau kamera untuk
mendengar curi perbualan pengguna.

Matikan Bluetooth jika tidak digunakan.
Jangan biarkan Bluetooth dalam mod
‘Discoverable mode'atau 'open’. Ini boleh
membenarkan penyerang memasang
malware menerusi sambungan berkenaan.
Jangan terima sebarang pemindahan data
daripada orang yang awda tidak kenal.

MENGEMASKINIKAN
APLIKASI
TELEFON BIMBIT

Tampung sekuriti atau perbaikan sekuriti
boleh melindungi peranti gerak awda
daripada serangan, jika awda
mengemaskinikan perisian dan peranti
gerak awda dengan kerap. Menggunakan
perisian yang sudah lapuk boleh
mengakibatkan risiko kerentanan
pengeksploitasian penyerang pada peranti

gerak. Bagaimanapun, aplikasi pihak ketiga

selalunya tidak memaklumkan pengguna
waktu kemaskinian boleh didapati.

Pastikan bahawa sistem pengendalian (iaitu

Android, iOS, Blackberry, Windows) di peranti

gerak awda sentiasa dikemaskinikan.

Pastikan awda selalu memeriksa jika terdapat

kemas kini terbaru melalui menu seting
peranti awda.

Sentiasa dapatkan kemaskinian dan tampung

dari sumber yang sah (asli). Misalnya:
Untuk peranti Android, pergi ke Play Store
Untuk peranti iOS, pergi ke iTunes Store
Untuk Windows Mobile, pergi ke
Windows Store.



HARI MINGGU YANG CERIA... HUJUNG BLILAN...

wWUuHuUuU! BOWH!
DAPAT APLIKAS| PERCLIMA EH B 4 B
B T AARHN KU ANIZ! SELAMA ANI AKLI MAKA
I/
PERCLIMA NI WATSAPP JUA NGANYAA!!

TIGA HARI KEMUDIAN....

HAHH?!
MANADA KU PERNAH
NGANTAR MESET CEMATLI!!
HUHUHULU~

APLIKASI YANG DIMUAT TURUN OLEH AWANG HITAN MENGANDUNGI PERISIAN ROSAK (MALWARE), IAITU
SATU PERISIAN YANG DIREKA BENTUK UNTUK MENDAPATKAN AKSES TIDAK SAH KEPAPA KOMPUTER DAN

PERANTI GERAK. TELEFON BIMBIT AWANG HIJAN YANG TERKENA MALWARE MEMBOLEHKAN PENGGODAM
MEMBUAT DAN MENGHANTAR SMS PALSU TANPA PENGETAHUAN BELIAUL.
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SMISHING

Smishing adalah suatu bentuk "phishing"
yang menggunakan kaedah kejuruteraan
sosial melalui SMS. Sama seperti phishing,
mesej biasanya mengandungi sesuatu yang
memerlukan 'perhatian segera’ awda untuk
mengumpan awda mendedahkan
maklumat sensitif. Mesej smishing sering
mengarahkan penerima untuk melayari
laman sesawang atau memanggil nombor
telefon, dan kemudian penerima yang
tertipu diminta untuk memberikan
maklumat seperti butiran kad kredit atau
kata laluan. Laman sesawang smishing juga
boleh cuba menjangkiti komputer penerima

dengan perisian rosak (malware).

Jangan membalas sebarang teks smishing
yang meminta awda untuk mendedahkan
maklumat peribadi.

Jangan klik pada sebarang pautan yang
mungkin terdapat dalam mese;.

Jangan dedahkan sebarang maklumat sensitif
seperti nombor kad kredit/debit, nombor
akaun atau kata laluan awda.

JAILBREAKING
/ ROOTING

Jailbreaking atau rooting ialah proses
menghapuskan had pada telefon pintar
awda dengan mengambil kesempatan
daripada kelemahan sekuriti dalam perisian

yang kukuh (firmware).

Jailbreaking diaplikasikan pada peranti
Apple iOS yang membenarkan pemasangan
aplikasi pihak ketiga yang tidak dibenarkan
oleh Apple.

Rooting ialah istilah yang digunakan untuk
peranti Android yang membolehkan
pengguna untuk mengubah atau
menggantikan sistem aplikasi.

Jangan hapuskan had telefon pintar awda
menggunakan jailbreaking atau rooting.
Melakukan jailbreaking atau rooting pada
telefon pintar awda, boleh menjejaskan
sekuriti dan keutuhan telefon pintar
disebabkan pemasangan aplikasi pihak ketiga
yang bukan tulen yang boleh mengandungi
kod niat jahat.
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TIP SEKURITI AM

LANGKAH-LANGKAH BAGI MEMASTIKAN PENGKOMPUTERAN

YANG SELAMAT

» Gunakan kata laluan yang kukuh yang tidak mudah diteka, dan lindungi
kata laluan awda

» Selamatkan fail-fail dan peralatan mudah alih awda sebelum
ditinggalkan atau semasa tiada yang mengawasi.

» Pastikan komputer awda dilindungi dengan antivirus, dan pasang
semua tampung sekuriti dan kemaskinian sekuriti.

» Pastikan salinan sandar (backup) data awda tidak hilang dan simpan
salinan dengan selamat.

» Jangan simpan maklumat sensitif pada peranti mudah alih awda
seperti komputer riba, CD/DVD, kad memori, thumb drive (pemacu
ibu jari) atau telefon bimbit.

» Amalkan peng-e-melan yang selamat.

» Sentiasa bertanggungjawab semasa menggunakan Internet.

» Jangan pasang program yang tidak diketahui atau yang dicurigai pada
komputer awda.

» Elakkan menduplikasikan hak milik perisian yang tidak sah.

» Lindungi daripada perisian intip (spyware) / perisian iklan (adware).

SEKIRANYA AWDA CURIGA KOMPUTER AWDA TELAH DIGODAM
ATAU DIJANGKITI:

» Putuskan dari jejaring dengan segera.
» Lakukan imbasan antivirus komputer awda.

» Hubungi BruCERT untuk melaporkan insiden tersebut.
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MELAPORKAN INSIDEN SEKURITI

Awda boleh melaporkan insiden sekuriti kepada BruCERT.

TELEFON (+673) 245 8001
FAX (+673) 245 6211
E-MEL  cert@brucert.org.bn



